ADVAHOO si GDPR

Regulamentul General privind Protectia Datelor (Regulamentul

1 GDPR) este un act legislativ al Uniunii Europene care se aplica,
din data de 25 mai 2018, tuturor organizatiilor care colecteaza si

‘ prelucreaza datele cu caracter personal ale cetatenilor UE.

S.C. ADVAHOO S.R.L., cu sediul social in Bd. Unirii 37, Sector 3, Bucuresti, Roménia, punct
de lucru situat in Piata Charles de Gaulle nr. 13, Sector 1, Bucuresti, este o companie de
software, specializatd in dezvoltarea de solutii pentru industria financiar-bancara si detine

calitatea de operator de date! conform Regulamentului GDPR.

Ca intreprindere responsabila si orientata spre viitor, S.C. ADVAHOO S.R.L. recunoaste la
niveluri nalte necesitatea de a se conforma Regulamentului GDPR si de a se asigura ca exista
masuri eficiente pentru protejarea datelor personale ale clientilor, angajatilor si ale altor parti
interesate. In acest scop, am realizat demersuri pentru a garanta ca datele care va apartin

sunt procesate in mod legal, corect si transparent.

Angajamentul fatd de de securitatea datelor cu caracter personal se fundamenteaza pe
adoptarea la nivel intern a unui sistem de management al securitatii informatiei conform
Standardului International ISO/IEC 27001:2013, care urmeaza o abordare bazata pe riscuri si
care contine masuri specifice de protectie pentru toate resursele informationale pe care le

detinem.

Pentru asigurarea, cu precadere, a protectiei datelor personale pe care le prelucram, am
implementat un program cuprinzator, cu scopul de a valida utilizarea datelor personale si

pentru a confirma baza legala a procesarii noastre.

IPentru a intelege semnificatia unora dintre termenii utilizati in aceasta nota de informare, va
recomandam sa parcurgeti glosarul de la sfarsitul documentului.



Prin urmare, putem confirma ca:

Am implementat proceduri si politici specifice de protectie a datelor cu caracter
personal in cadrul S.C. ADVAHOO S.R.L., care au fost aprobate de conducere si
comunicate tuturor angajatilor si altor persoane relevante;

Toti angajatii au fost informati cu privire la cerintele impuse de Regulamentul GDPR,
intreaga echipa intelegand rolurile si responsabilitatile atribuite in cadrul procesului de
conformare;

Am identificat datele personale pe care le procesam, inclusiv in cazul in care sunt
implicate categorii speciale de date;

Pentru fiecare situatie in care procesam date personale, am stabilit baza legala a
prelucrarii, in conformitate cu Regulamentul GDPR;

Tn cazul In care am folosit ca temei legal al prelucrarii interesul legitim, am efectuat un
test de echilibrare, cu scopul de a evalua beneficiile organizatiei versus impactul
procesarii asupra drepturilor si libertatilor persoanei vizate;

Pentru acele cazuri in care procesarea noastra se bazeaza pe consimtamant, am luat
masurile necesare pentru a ne asigura ca a fost acordat si inregistrat un consimtamant
exprimat in mod liber, clar si in cunostinta de cauza;

Ne-am asigurat ca informarile privind confidentialitatea pe care le trimitem persoanelor
vizate sunt furnizate in limbaj clar, ori de cate ori colectam date personale;
Procedurile testate si facilitatile oferite utilizatorilor online sunt in masura sa proceseze
prompt cererile privind drepturile persoanelor vizate, cum ar fi retragerea
consimtamantului, accesul la date si restrictionarea acestora;

Durata de pastrare a datelor personale pentru noi sau criteriile prin intermediul carora
decidem aceasta perioada au fost definite pentru fiecare zona de procesare si perioada
de stocare a fost redusa la minimul necesatr;

Mentinem inregistrarile de prelucrare conform cerintelor Regulamentului GDPR si
detinem o politica de stocare a datelor in acest sens;

Conform obligatiilor care ne revin in baza calitatii de operator de date, toate contractele
noastre cu societéatile care prelucreaza date personale in numele nostru (,persoane
imputernicite”) au fost actualizate sau sunt in curs de actualizare;

In cazul in care actiondm ca persoana imputernicita, ne-am angajat in mod contractual
sa respectam cerintele Regulamentului GDPR;

Toti angajatii nostri sunt supusi obligatiilor de confidentialitate cu privire la datele cu

caracter personal;



* Nu transferam datele personale la nivel international dar in cazul in care un astfel de
transfer va exista in viitor, am adoptat proceduri care asigura legalitatea si
conformitatea acestuia cu Regulamentul GDPR;

+ Atunci cand este cazul, utilizam o procedura de evaluare a impactului privind protectia
datelor personale, care corespunde cerintelor si recomandarilor Regulamentului
GDPR si celor mai bune practici relevante;

« In mod implicit, planificam protectia datelor personale in servicii si sisteme noi sau pe
care le modificam, inclusiv prin minimizarea utilizarii datelor personale;

* Am testat procedurile interne pentru a preveni aparitia unui incident de securitate si
pentru a inlatura prompt efectele unui asemenea incident, in eventualitatea in care
acesta s-ar produce;

* Avem politici si mecanisme de control care asigura o protectie adecvata a datelor cu
caracter personal, pe baza unei evaluari atente a riscului.

+ Am desemnat un DPO (Data Protection Officer), avand urmatoarele date de contact:

nr. de telefon: +40721240482, adresa de e-mail: dpo@advahoo.ro, adresa postala:

Piata Charles de Gaulle nr. 13, Sector 1, Bucuresti, Romania.

Ne rezervam dreptul de a modifica si de a imbunatati in mod constant politicile si controalele
privind protectia datelor personale, in conformitate cu cerintele legale, precum si tindnd cont

de nevoile si preferintele clientilor si partenerilor nostri.
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Glosar

n sensul Regulamentului GDPR:

1. ,date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata
sau identificabila (,persoana vizata”); o persoana fizica identificabila este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la
unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

2. ,categorii speciale de date” inseamna date cu caracter personal care dezvaluie originea
rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau de date privind viata
sexuala sau orientarea sexuala ale unei persoane fizice;

3. ,date privind sanatatea” inseamna date cu caracter personal legate de sanatatea fizica
sau mentald a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care
dezvaluie informatii despre starea de sanatate a acesteia,;

4. ,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

5. ,operator” inseamnd persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

6. ,persoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

7. ,consimtamant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa
fie prelucrate;



8. ,restrictionarea prelucrarii’ inseamna marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora,

9. ,creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite
aspecte personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea
aspecte privind performanta la locul de munca, situatia economica, sanatatea, preferintele
personale, interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizica
respectiva sau deplasarile acesteia;

10. ,sistem de evidenta a datelor” inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice;

11. ,destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau
nu o parte tertd. Cu toate acestea, autoritatile publice carora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu
dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile
publice respective respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

12. ,parte terta” inseamna o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicitda de operator i
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal;

13. ,incalcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitaii
care duce, ih mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea;



