Nota de informare a persoanelor vizate
privind prelucrarea datelor cu caracter
personal

Va multumim pentru interesul fatd de compania noastra, produsele si/sau serviciile noastre!
Cand relationati cu noi, ne incredintati datele dumneavoastra.

Prin aceasta nota de informare ne-am propus sa va aducem la cunostinta ce tip de date cu
caracter personal colectam, in ce mod le prelucram si ce scopuri avem in legatura cu acestea.
Luam in serios conceptul de confidentialitate si fiind pe deplin constienti de faptul ca datele
personale va apartin, facem tot posibilul sa le stocam in siguranta si sa le procesam cu
prudenta.

S.C. ADVAHOO S.R.L., cu sediul in Bd. Unirii 37, Sector 3, Bucuresti, Roménia, punct de
lucru situat in Piata Charles de Gaulle, nr. 13, Sector 1, Bucuresti, Romania, inregistrata la
Registrul Comertului sub nr. J40/1018/2011, CUI RO27977610, este o companie de software
specializata in dezvoltarea de solutii pentru industria financiar-bancara. Conform legislatiei
europene’ si nationale? in domeniul protectiei datelor cu caracter personal, organizatia noastra
detine calitatea de operator de date, fiind responsabild de prelucrarea datelor cu caracter
personal pe care le colecteaza direct de la dvs. sau din alte surse.

Potrivit legislatiei, dvs., persoana fizica beneficiara a serviciilor noastre sau persoana aflata
intr-o relatie de orice fel cu compania noastra, aveti calitatea de persoana vizata, adica de
persoana fizica identificata sau identificabila. Pentru a fi complet transparenti in privinta
prelucrarii de date si pentru a va permite sa va exercitati cu usurinta, in orice moment,
drepturile, am implementat masuri in vederea facilitarii interactiunii dintre noi.

Protectia informatiilor dvs. personale este foarte importantd pentru compania noastra. De
aceea, ne-am luat angajamentul sa respectam prevederile legale in domeniul protectiei
datelor personale si, in mod implicit, urmatoarele principii:

I.  Legalitate, echitate si transparenta - Prelucram datele personale in mod legal si
corect. Suntem intotdeauna transparenti in privinta informatiilor pe care utilizam, iar
dvs. sunteti informat corespunzator.

Il. Controlul va apartine - Tn limitele legii, va oferim posibilitatea de a examina, modifica
si sterge datele personale pe care le-ati impartasit cu noi si de a va exercita celelalte
drepturi conform legislatiei in vigoare.

[ll.  Integritatea datelor si limitarea scopului - Utilizam datele numai in scopurile descrise
la momentul colectarii sau In noi scopuri compatibile cu cele initiale. Tn toate
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cazurile, scopurile noastre sunt bazate pe legislatia aplicabila. Ludm masuri rezonabile
pentru a ne asigura ca datele personale sunt corecte, complete si actualizate.

IV.  Securitate - Am obtinut o certificare ca urmare a implementarii unor politici interne
conforme cu cerintele Standardului International ISO/IEC 27001:2013 privind
Securitatea Informatiei, asigurdand un nivel inalt de protectie tuturor resurselor
informationale ale companiei. Prin urmare, prelucram informatiile dvs. in baza unor
proceduri eficiente, care garanteaza protectia datelor cu caracter personal. Cu toate
acestea, retineti faptul ca niciun site web, nicio aplicatie si nicio conexiune la internet
nu sunt complet sigure.

Ce tip de informatii prelucram?

Atunci cand navigati pe site-ul nostru, cdnd ne transmiteti o solicitare pe e-mail sau cand ne
contactati in orice alt scop si pe orice alt canal de comunicare, ne puteti transmite sau sa va
putem solicita date personale, pe care le colectam direct de la dvs. sau din alte surse, precum:

— Numele si prenumele
— Data nasterii

— Semnatura

— Adresa

—  CNP-ul

— Serie si numar CI/BI
— Adresa de e-mail

— Informatii despre produsele si serviciile achizitionate
— Informatii bancare

— Functia

— Fotografia, daca este cuprinsa in CV

— Alte informatii incluse in Curriculum Vitae

— Date cuprinse in cartea de vizita

in conditiile in care colectam datele dvs. din alte surse, ne vom indeplini obligatia de a va
informa cu privire la identitatea noastra, modalitatea de obtinere de datelor personale,
categoriile de date cu caracter personal pe care le-am obtinut, scopurile Tn care sunt
procesate, perioada pentru care vor fi stocate datele, destinatarii si intentia de transfer a
acestor date (daca este cazul), sursa din care am preluat datele si drepturile pe care le detineti
conform Regulamentului GDPR.

Care sunt scopurile pentru care prelucram datele ?

Informatiile dvs. sunt colectate in scopuri determinate si legitime, precum:

— In vederea incheierii sau executarii unui contract dintre dvs. si noi;

— Pentru a va raspunde la intrebari si solicitari;

— Pentru a ne conforma legislatiei;

— In scop de marketing, insa doar in situatia in care am obtinut consimtamantul dvs. in
prealabil;

— Pentru a imbunatati serviciile si produsele pe care le oferim;



— Pentru planificarea, organizarea si gestionarea muncii;
— Pentru a diagnostica sau a remedia probleme tehnice;
— Pentru constatarea sau revendicarea unui drept in instanta;

Care sunt temeiurile legale pentru prelucrare?

e V-ati dat consimtamantul pentru prelucrarea datelor cu caracter personal —
Articolul 6, alineatul (1), litera a) GDPR
In situatia in care v-am solicitat consimtdmantul pentru prelucrarea datelor dvs., v&
rugam sa retineti faptul ca va puteti retrage in orice moment consimtamantul, inclusiv
prin completarea Formularului privind cererile persoanelor vizate (Form on data
subjects’ request), pe care il puteti accesa pe site-ul nostru. Puteti solicita retragerea
consimtaméantului si printr-o cerere separata, semnata si datata, pe care sa o
transmiteti prin e-mail sau posta la adresa companiei noastre.

e Prelucrarea este necesara pentru a putea face demersuri in vederea incheierii

sau executarii unui contract intre dvs. si noi — Articolul 6, alineatul (1), litera b)
GDPR
Prelucram datele necesare pentru a incheia un contract de munca, in situatia in care
sunteti angajat al companiei noastre sau pentru a incheia contracte cu partenerii nostri
comerciali (furnizori, clienti etc.)
Clientii nostri sunt cu precadere persoane juridice. Prin urmare, prelucram datele
persoanelor fizice pentru a lua contact cu reprezentantii societatilor cu care stabilim
parteneriate si pentru a face posibila executarea obligatiilor care ne revin conform
contractelor la care suntem parte.

e Prelucrarea este necesara in vederea indeplinirii unei obligatii legale care revine
companiei — Articolul 6, alineatul (1), litera c) GDPR
De exemplu, in calitatea noastra de angajator, detinem o serie de obligatii legale pe
care le exercitam in relatia cu angajatii companiei noastre si care presupun prelucrarea
datelor personale ale acestora in vederea salarizarii, a asigurarii dreptului la securitate
si sanatate in munca etc.

e Prelucrarea este necesara in scopul intereselor noastre legitime sau ale altei
parti — Articolul 6, alineatul (1), litera f) GDPR
Acest temei se aplica, spre exemplu, procesarii datelor in cadrul evaluarii performantei
angajatilor sau a inscrierii vizitatorilor sediului in Registrul de Acces al Vizitatorilor pe
care il utilizam in interesul nostru legitim de a:
-mentine securitatea fizica, atat a personalului companiei, cat si pe cea a vizitatorilor,
-securiza cele mai importante active detinute de Advahoo (echipamentele IT,
serverele, arhiva etc.)
-insoti fiecare vizitator de catre un angajat al organizatiei pe tot parcursul vizitei sale
-investiga in cadrul potentialelor litigii care pot aparea

(1) Pentru toate cazurile in care ne intemeiem prelucrarea pe interesul nostru legitim,
am efectuat un test de echilibrare, care pune in balanta necesitatea noastra de a
prelucra anumite date, pe de-o parte, si drepturile si libertatile fundamentale ale
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persoanelor vizate, pe de alta parte. Luam masuri pentru a ne asigura in permanenta
ca prelucrarea pe care o realizam nu va afecteaza in nicio maniera.

Cat timp retinem datele?

Stocam datele cu caracter personal doar pe perioada necesara indeplinirii scopurilor prelurarii
lor. Tn toate situatiile, respectam termenele impuse de lege cu privire la retinerea anumitor
tipuri de documente si urmam procedurile interne privind stocarea si protejarea inregistrarilor,
care sunt in concordanta cu cerintele Regulamentului GDPR.

Spre exemplu, conform Legii nr. 16/1996 privind Arhivele Nationale, avem obligatia de a
pastra contractele individuale de munca si dosarele personale ale angajatilor timp de 75 de
ani de la crearea lor.

De asemenea, in temeiul obligatiei legale instituite prin prevederile articolului 25 din Legea
Contabilitatii nr. 82/1991, registrele de contabilitate si documentele justificative care stau la
baza inregistrarilor in contabilitatea financiara se pastreaza timp de 10 ani iar statele de plata
a salariilor timp de 50 de ani.

Din perspectiva relatiilor de afaceri, pastram contractele pe care le incheiem cu clientii si
furnizorii nostri (si implicit datele personale pe care le contin) timp de 10 ani de la data incetarii
lor.

Mentinem e-mailurile care contin solicitari privind produsele si serviciile companiei timp 3 ani
de la ultima interactiune dintre persoana interesata si companie.

Datele cuprinse in cererile privind exercitarea drepturilor pe care le detineti in calitate de
persoana vizata se vor pastra pentru 3 ani de la ultima actiune a noastra in legatura cu cererea
respectiva.

Documentele care fac obiectul unor prevederi legale distincte vor fi pastrate conform legii.

Pentru informatii cu privire la termenele de stocare ale unor activitati de prelucrare a datelor
personale in cadrul companiei, care nu se regasesc in prezenta Nota, va rugam sa transmiteti
solicitarile dumneavoastra, apeland la datele de contact ale companiei sau ale
Responsabilului cu Protectia Datelor.

Cum partajam informatiile dvs. cu ceilalti?

Putem dezvalui datele dvs., respectédnd legea aplicabila, anumitor terti. Depunem in
permanenta eforturi rezonabile pentru a ne asigura ca acesti terti au implementat masuri
adecvate de protectie si securitate. in cadrul contractelor incheiate cu acestia, am introdus
clauze de confidentialitate, astfel incat datele cu caracter personal sa fie protejate. Va vom
informa cu privire la identitatea acestor companii inainte de transmiterea datelor sau intr-un
termen rezonabil si ne vom asigura ca orice transfer este legitim, avand la baza
consimtamantul dvs. sau alt temei juridic.

De asemenea, am putea partaja datele dvs. catre parteneri de afaceri, caurmare a unui efort
comun de a oferi un produs sau un serviciu.



Vom putea furniza informatiile dvs. cu caracter personal, daca va fi cazul, si catre parchet,
politie, instantele judecatoresti si alte organe abilitate ale statului, in baza si in limitele
prevederilor legale si ca urmare a unor cereri expres formulate.

Ne vom asigura, n limite rezonabile, ca datele dvs. nu parasesc Spatiul Economic European,
insa, in masura in care vom transfera date catre state din afara SEE, va garantam, in toate
cazurile, ca transferurile sunt legitime, avand la baza consimtamantul dvs. explicit sau alt temei
legal.

Care sunt drepturile pe care le detineti?

Drepturile dvs. conform Regulamentului GDPR sunt urmatoarele:

\

Dreptul de retragere a consimtamantului

Dreptul de a fi informat cu privire la prelucrarea datelor dvs.

Dreptul de acces asupra datelor

Dreptul de a rectifica datele inexacte sau incomplete

Dreptul de stergere (,dreptul de a fi uitat”)

Dreptul la restrictionarea prelucrarii

Dreptul de a transmite datele pe care le avem despre dvs. catre alt operator
Dreptul de a va opune prelucrarii datelor

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri

Dreptul de a va adresa justitiei

v" Dreptul de o plangere in fata unei Autoritati de Supraveghere

RN NN N NN

<

Aducem in atentia dvs. faptul ca drepturile enumerate mai sus nu sunt absolute. Exista
exceptii, de aceea fiecare cerere primita va fi analizatd astfel incat sa decidem daca este
intemeiatd sau nu. Tn masura in care cererea este intemeiatd, va vom facilita exercitarea
drepturilor. Daca cererea este neintemeiata, o vom respinge, insa va vom informa asupra
motivelor refuzului si asupra drepturilor de a depune o plangere la Autoritatea de
Supraveghere si de a va adresa justitiei.

Vom incerca sa raspundem solicitarii dvs. in termen de 30 de zile. Cu toate acestea, termenul
poate fi prelungit in functie de diferite aspecte precum complexitatea cererii, numarul mare de
cereri primite sau imposibilitatea de a va identifica intr-un termen util.

Daca, desi depunem toate eforturile, nu reusim sa va identificam iar dvs. nu ne furnizati
informatii suplimentare pentru a reusi sa va identificam, nu suntem obligati s& dam curs
solicitarii.

Intrebari, solicitari si exercitarea drepturilor

Pentru ca ne-am propus sa fim cat mai transparenti in privinta datelor pe care le prelucram si
pentru ca dorim sa existe o persoana de contact intre noi si dvs., am desemnat un Responsabil
cu protectia datelor. Datele de contact sunt urmatoarele:

e Adresa de e-mail; dpo@advahoo.ro
e Numar de telefon: +4 0721240482

Daca aveti intrebari sau nelamuriri cu privire la prelucrarea informatiilor dvs. sau doriti sa va
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exercitati drepturile legale sau aveti orice alta ingrijorare cu privire la confidentialitate, puteti
trimite solicitari Responsabilului cu Protectia Datelor si ne puteti scrie inclusiv la adresa de e-
mail a companiei: advahoo@advahoo.ro.

Schimbari

Ne rezervam dreptul de a actualiza aceasta Nota de informare in orice moment. Toate
modificarile prezentei informari sunt valabile imediat dupa notificare, pe care o vom realiza
prin afisare pe site si/sau printr-o notificare pe e-mail sau prin orice modalitate avem la
dispozitie pentru a va contacta. Versiunea valabila din august 2020.
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